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Top Risiken
Allianz Risk Barometer 2024

* Platz 1 — Cybervorfalle wie Ransomware-Angriffe oder Datenschutzverletzungen (57%%*)
* Platz 2 — Energie Risken (48%%*)
*  Platz 3 — Betriebsunterbrechungen (CH 41%%*)

<< Wir sind an einem Punkt angelangt, an dem Cybersicherheit fur
Unternehmen genauso wichtig ist, wie die traditionellen Risiken >>

Quellen: Allianz Riskbarometer Schweiz, Untersuchung der wichtigsten Unternehmensrisiken 2024, 2800 Experten,
*Nennungen von Risken von Schweizer Unternehmen
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Bisher weltweit 3800 / Schweiz 31 (45) erfolgreiche Datendiebstahle

Zwischen 260 — 510 Firmen pro Monat
Daten Online von 2624 / Schweiz 21

Top Angreifer weltweit (bekannt ca. 450)
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PLAY RansomHub Akira Cactus Medusa Qilin Blacksuit BlackBasta INC Ransom  Arcus Media

Top Angreifer Schweiz
8Base, Lockbit 3.0, BlackBasta, RansomHub, Akira, Ciciada3301

Rhysida, Qilin, Cloak, Play, Eraleignews, INC Ransom, Helldown,
Mad Liberator, Cactus

Ransomware ist ein Art Virus, welcher den Zugriff auf die Geschéaftsdaten mittels
Verschlisselung verhindert, bis ein Losegeld bezahlt wurde. Zusatzlich werden die
Daten vorgéngig gestohlen um bei nicht bezahlen des Losegeldes diese zu
veroffentlichen oder weiterzuverkaufen.

Quellen: darkfeed.io

NAIS: North American Industry Classification https://www.naics.com/search/
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E:% EAKED D » [ HOW TO BUY BITCOIN > €@ CONTACT US
LOCKETLES > [ AFFILIATE RULES » % MIRRORS
kumhotire.com fordcountrymotors.mx tpgagedcare.com.au oleopalma.com.mx

Ransom (Entgeld) Umsatz und zeitabhangig
Aufwandsentschadigung

Bezahlung in Kryptowahrung (Bitcoin)
Russland, Nordkorea

Auswirkungen von Datenschutzverletzungen
30% erfahren emotionaler Stress

art of the data has been published,

stay tuned for updates Kumha Tire (formerly
ng Tire) is a South Korean
tire manufacturer, Kumho Tire was previously

knawn as 5

chcm.us

Greetings! Today we are posting here the
new company, *Callege Hospital Costa

Mesa®. Company Description: College
Hospital Costa Mesa is a facility specializing

paybito.com

Quick Launch Self Branded Crypto Exchange.
Create an exchange theme from scratch or
go headless PayBitoPro APIs. Who We Serve
Our experienced teams provide

crbrandsinc.com

CR Brands, Inc. was an American private-

Greetings! Today we are posting here the
new company, "CMAMERICAS 5.4. DE C.V
Company Description: COUNTRY MOTORS
specializes in the retail sale of new

nhbg.com.co

Greetings! Today we are posting here the
new company, "Nuevo Hospital de

Boc \pany Description: The
New Bocagrande H

grande’

spital is a high-

efile.com

eFile.com offers free or low-cost
preparation and e-filing for federal and state
retums. Compare efile.com with other

services, get free tax support from Taxperts

bspcr.com

Dogecoin And Bitcoin Become Latest

25% erhalten keine Unterstltzung durch ihre Organisation

32% Erfahren es aus den Medien

anhf.org.auh

anhf.org.au 1.5Tb uncompressed data

promise.com

promise.com 1.8Tb uncompressed data
Show

f-t.com

f-t.com 8.4Tb uncompressed data
Show

comtruck.ca

comtruck.ca 1Tb uncompressed data
Show

robertshvac.com

robertshvac.com 240Gb uncompressed data

Show

Abyss free DAT,

[Pthe data that is now freely ava

projektalp.ch
projektalp.ch 120Gb uncompressed data

tims.com

tims.com 680Gb uncompressed data

Show

ecbawm.com

ecbawm.com 246Gb uncompressed data

Show

idahopacific.com

idahopacific.com 2.2Tb uncompressed data

Show

g-cells.de

g-cells.de 5.4Tb uncompressed data

Show

Quellen: RunsomHub, Abyss, Lockbit 3.0
Quelle:Ripple effect: the devastating impact of data breaches | ICO 3

In the depths of software
development. Unlocking the secrets
of Promise Technology, Inc.

Today we publish the first part from a major
leak at Promise Technology, Inc
Show
tolsa.com
tolsa.com 5.1Tb uncompressed data
Show
pfsbrands.com
pfsbrands.com 1.3Tb uncompressed data
Show
spvmhc.org
spvmhc.org 15Gb uncompressed data
Show
zoppo.com

zoppo.com 233Gb uncompressed data

‘ Show



https://ico.org.uk/about-the-ico/media-centre/news-and-blogs/2024/10/ripple-effect-the-devastating-impact-of-data-breaches/

Wir begegnen diesen Herausforderungen mit... =‘

Noch mehr Abschotten?

= besser?

Noch mehr Silo-Sicherheit?




Vernetzung
End-to-End-optimierte
Konnektivitat fur alle Standorte,
Clouds und Benutzer

In-House
Datacenter

Sicherheit

Schutz des gesamten Datenverkehres

HQ, Standorte Cloud Datacenter Mobile
IT-Partner Azure / AWS Clients

R

Betrieb

Flexibles Management mit
Selbstbedienung, Automatismen,
Eventmonitoring,
Laufendertiberwachung

N salesforce
SADd ] Office 365
box www

Cloud Apps
Internet
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Kundenvortrag

Aus Vertraulichkeitsgrinden wird die Kundenprasentation nicht veroffentlicht.
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Cato Einblicke

Accounts / App Analytics
App Analytic
@ Fitter
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est Practices
Top Users/Hosts Top Applications Top Sites
: Status
Cato (LN Passed:szoutor37 ° e
Score ) Passed - © o sw i
[<] 18868 ®  Microsoft Autopilot Domain Level 8768 19.66%
Q 18668 k ® HTTP(S) 21368 14.63% ‘
© e @ Ssmeung [ERE- N £

Internet Firewall

Name Description
+ Enable Internet Firewall The Internet Firewall helps secure your network and lets you set policies to manage Internet access for users and devices asse
+ Block Risky Categories Risky categories include websites related to online activities that may pose security risks to users or networks Passed
+ Block/Prompt Suspicious Categories Suspicious categories identifying websites or content that exhibit suspicious behavior or characteristics, potentially indicating a security threat Passed
+ Block Risky Services Risky services are network services or protocols that have known vulnerabilities or are commonly targeted by attackers Passed
+ Block QUIC and GQUIC protocols to enable TLS Inspec... QUIC and GQUIC are transport protocols developed by Google that don't operate over TCP connections, and traffic using these protocols can't be Passed

inspected by the TLS Inspection service. Internet Firewall rules that block QUIC and GQUIC force the flow to only connect using protocols that can be
inspected by the TLS Inspection service.

Accounts / Experience Monitoring

Experience Monitoring Application Control
‘Sanctioned Agplication Is True () (3 Filter
Name Description Status
Account Experience
+ Log Any Cloud Application Granular Activities The Log Any Cloud Granular Activities rule is crucial for surveillance objectives, as it offers comprehensive visibility into the activities of cloud Passed

applications within the network.

H " ’ I Outlook Good 260 ms 11868 1
Good P
: % Microsoft Autopilot Domain Level | Good 570ms 979MB 1
Average Experience
m Linkedin Good 211ms S73MB 12

|
I

29 Sep 30Sep

@ Poor @ Farr @ Good
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Reconnaissance

N

J

Ziel(e) identifizieren
Aufklarungsarbeiten, Kaufen-, Datensammeln

Weaponization

N

Vorbereitung des Angriffes
Payload in Dokumenten, Webseiten, Files

J
N . . .
Angriffsmedium wahlen
Delivery E-Mail, Apps, Soziale Medien, Phishing (Webseite),
) Datentrager
Systematisches Aufspiiren von Sicherheitsliicken
Exploitation Code nachladen (CVE'’s, Zero-Day Exploit)
Erweiterung der Privilegien
Systematisches Aufspiiren von Sicherheitslicken
Installation Code nachladen (CVE’s, Zero-Day Exploit)
Erweiterung der Privilegien
™ .
Command Implementieren von Backdoors'
&C | Dauerhafter & versteckter Zugriff
ontro Y Anti Forensik & Lateral Movement
) Zielerreichung ausfiihren
Action on e e :
Obiecti Exfiltration, destruction of data, Ransomware
jective Y Weitere Ziele finden
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Cyber Threat Intelligence (CTI)
Aufklarung, Hersteller Austausch
Darknet, einschlagige Foren
Managed Rule Set (Hash, CVE
Aktivitaten erkennen blockieren

Content-, Malware-Filter
DNS-Analyse, GEO-Block
Remote Browser Isolation (RBI)

CVE - Netzwerk Massnahmen (IPS)
Endpoint Protection

Managed Detection and Response
Detection & Response (DR)

Command Control blockieren
VLAN-Security Lateral Movement
verhindern

Exfiltrierung verhindern mit DLP

16
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Wichtige konvergente Bestandteile sind Vernetzung,
Sicherheit und Betrieb.

Vorteile:
Cato Networks im Gartner Leader Quadrant
Lésung SASE und SSE
Eine Losungsplattform fir Vernetzung & Sicherheit
Flexibel, skalierend ausbaubar
Hoch-Verfiigbarkeit inklusive
Einfache und schnelle Erschliessung von Standorten
in der Schweiz und / oder weltweit
Uberall die gleiche Sicherheit
Alle Verbindungen werden auf Malware analysiert
Remote Benutzer inklusive
Managed Service, immer auf dem neusten Stand
Keine Ressourcen fur Erneuerungen & Wartung
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Fragen

Frahling 2025 nachstes Security Event

Aktuelle Schwachstellenausnutzung
Known Exploited Vulnerabilities Catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog

R
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sIMmply secure

Besten Dank fur Ihre Aufmerksamkeit!
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